Politica de Privacidade



OBJETIVO DA POLITICA DE PRIVACIDADE

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., S.A., é uma empresa que
tem por missdo a exploracao e gestao os sistemas municipais de abastecimento publico de dgua, de
saneamento, de aguas residuais urbanas e de gestdo de residuos urbanos nos Municipios de
Alvaidzere, Ansido, Castanheira de Pera, Figueird dos Vinhos, Gdis, Lousd, Pampilhosa da Serra,
Pedrogao Grande, Penacova, Penela e Vila Nova de Poiares.

Para exercer a sua atividade, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M.,
S.A. recolhe e processa dados pessoais de varios titulares, nomeadamente clientes, colaboradores,
fornecedores, entre outros.

O objetivo desta Politica é descrever as orienta¢Ges da APIN — Empresa Intermunicipal de Ambiente
do Pinhal Interior, E.I.M, SA., para garantir a protecao dos dados pessoais de todos os que interagem
com a nossa empresa.

Este documento apresenta orienta¢des para agir com integridade e em conformidade com os
requisitos regulatdrios no ambito da protecao dos dados, devendo ser respeitado por todos os
colaboradores da APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M, S.A.

Se pretende algum esclarecimento adicional sobre os conteudos desta Politica, podera utilizar os
canais definidos para o efeito, apresentados de seguida:

a. Contatos do Encarregado de Protecdo de Dados (Data Protection Officer, DPO):

e E-mail: dpo@apin.pt
e Morada: Zona Industrial de Penela, Lote 15, 3230-347 Penela
e Telefone: 239 840 672

b. Contatos para invocacao dos direitos dos titulares:

e E-mail: protecaodedados@apin.pt
e Morada: Zona Industrial de Penela, Lote 15, 3230-347 Penela
e Telefone: 239 840 672

AMBITO E ALTERAGOES

A Politica de Privacidade da APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M.,,
SA. abrange todo e qualquer tratamento de dados pessoais e aplica-se a todos os estabelecimentos
da APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., S.A.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. podera alterar esta
politica sempre que tal se justifique, de modo a garantir o alinhamento com as leis, regulamentos e
boas praticas de negécio aplicaveis.

As alteragbes a esta politica serdo feitas em coordenagao com o Data Protection Officer (DPO) e
aprovadas pela Administracdo da APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.ILM., S.A. Em caso de altera¢do da politica, os titulares de dados serdo informados. A versao atual
desta politica esta disponivel em: www.apin.com.



APLICACAO DE LEIS NACIONAIS

A Politica de Privacidade da APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M.,
SA. rege-se pelos principios de protecdo de dados enunciados:

No Regulamento Geral de Prote¢do de Dados (doravante RGPD ou Regulamento), Regulamento
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 (relativo a protecdo das
pessoas singulares, no que diz respeito ao tratamento de dados pessoais e livre circulacao desses
dados);

Na Lei n258/2019 de 8 de Agosto (que assegura a execucdo, em Portugal, daquele Regulamento);
Nas recomendacGes e deliberagées da Comissdo Nacional de Prote¢cdo de Dados (doravante
CNPD), designadamente a Deliberacdo/2019/494.

O RGPD tem como objetivo principal assegurar o respeito pelo direito fundamental que cada pessoa
tem de decidir sobre a utilizacdo dos seus dados pessoais.

O RGPD abrange todas as empresas que operem na Unido Europeia, estando previsto que a lei
nacional de cada pais tome precedéncia sobre este em caso de conflito ou em situacées em que os
requisitos definidos na lei nacional sejam mais rigorosos.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. é responsavel por
garantir a conformidade com esta politica e com as leis em vigor.

Na eventualidade de ser detetado qualquer conflito entre o conteldo desta politica e alguma lei ou
diretiva, o DPO da APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., S.A. deve
ser imediatamente informado.

O Regulamento Geral de Prote¢do de Dados pode ser consultado em:

http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=0J%3AL%3A2016%3A119%3ATOC

A Lei n® 58/2019 de 8 de Agosto pode ser consultada em:

https://dre.pt/application/conteudo/123815982

PRINCIPIOS APLICAVEIS AO TRATAMENTO DE DADOS

O tratamento de dados pessoais na APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.l.M., SA. rege-se pelos seguintes principios:

a. Licitude, lealdade e transparéncia

Os dados pessoais sdo obtidos e processados de forma licita e transparente, comunicando-se ao
titular quais os dados recolhidos, as finalidades da sua recolha e a forma como os dados sdo
tratados, os destinatarios a quem estes serdo comunicados e qual o seu prazo de conservacao.

b. Finalidades determinadas, explicitas e legitimas
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Os dados pessoais sao recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo
ser tratados posteriormente de uma forma incompativel com o objetivo para o qual foram obtidos.

c. Integridade e confidencialidade dos dados

A seguranca dos dados pessoais é garantida através da adocdao de medidas que permitem a protecao
contra o tratamento ndo autorizado ou ilicito dos dados, bem como contra a sua perda, destrui¢cdo
ou danificacdo acidental.

d. Exatiddo e atualizacdo dos dados

A exatiddo e atualizagdo dos dados é garantida através da disponibilizacdo de canais especificos que
permitem ao titular dos dados comunicar eventuais atualiza¢gdes, bem como medidas de revisdo e
analise da qualidade dos dados, garantindo que os dados inexatos sejam apagados ou retificados de
imediato.

e. Minimizacdo de dados

As operagdes de recolha de dados sdo alvo de analise prévia, garantindo que apenas sao recolhidos
os dados pessoais pertinentes e estritamente necessdrios tendo em conta a finalidade do respetivo
tratamento. Neste sentido, muitas das operacdes de recolha de informacdao tém por base
formularios com campos limitados, garantindo que o titular dos dados ndo comunica mais dados
pessoais que os adequados a situacdo em causa.

f. Conservacao dos dados apenas durante o periodo necessario para os fins a que se destinam

Os dados pessoais sdao conservados durante um periodo de tempo pré-definido, designado por
periodo de retencdo. Este é definido tendo em considera¢do o periodo necessario para a finalidade
com que sdo tratados. Apds o periodo de retencdo, os dados pessoais sdao eliminados ou
anonimizados, deixando de ser possivel relacionar os dados com o seu titular.

g. Responsabilidade pelos dados

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. assume a
responsabilidade pela recolha e tratamento dos dados pessoais dos titulares, mesmo que o
tratamento seja realizado por entidades subcontratantes.

ESTRUTURA DE GOVERNO PARA A PRIVACIDADE

Com o objetivo de garantir uma adequada coordenacao das equipas e gestao dos temas relacionados
com a protecdo de dados na organizacao, a APIN — Empresa Intermunicipal de Ambiente do Pinhal
Interior, E.I.M., S.A. definiu uma estrutura de governo para a privacidade.

De seguida, apresentam-se os principais drgaos de gestao que constituem a estrutura de governo para
a privacidade, bem como as respetivas fungdes e responsabilidades que estes assumem.
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Devido a sua atividade como Responsavel de tratamentos de dados pessoais em grande escala, a
APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. nomeou um Encarregado
de Protecdo de Dados (ou Data Protection Officer— DPO).

O DPO é envolvido, de forma adequada e em tempo Util, em todas as questdes relacionadas com a
protecdo de dados pessoais. Para o correto exercicio das suas fun¢des, o DPO tem acesso aos recursos
necessarios a execucdo das suas fungdes. O DPO reporta diretamente ao Conselho de Administra¢do
da APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA.

DIREITOS DO TITULAR DE DADOS

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., SA., em conformidade com
os requisitos do RGPD, garante que os titulares dos dados usufruem de um conjunto de direitos
relativos a forma como os seus dados sdo recolhidos, processados e protegidos.

Antes de dar resposta aos pedidos, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.ILM., SA. preocupa-se em garantir a seguranca dos dados, solicitando a autenticacao do titular dos
dados. Neste sentido, sempre que necessdrio, podera ser solicitada uma prova de identidade ao
titular.

Na impossibilidade de identificar o titular dos dados, a APIN — Empresa Intermunicipal de Ambiente
do Pinhal Interior, E.I.M., SA. reserva o direito de ndo responder a pedidos de invocagdo destes
direitos, comunicando esta situacdo ao titular dos dados.

Quando o titular dos dados é menor de idade, os seus direitos podem ser invocados pelos titulares
das responsabilidades parentais da crianca, salvo exce¢des contempladas na lei.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.ILM., SA. assegura um periodo
de resposta inferior a um més, salvo em casos excecionais para os quais, pela complexidade do
pedido ou o niumero de pedidos realizados, seja definido um periodo extensivel até 2 meses.

Caso o prazo seja prorrogado, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.I.M., SA. comunicarad ao titular dos dados, no prazo maximo de um més apds a data de rece¢do do
pedido, os motivos do atraso na resposta ao pedido.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. procurara responder a
todos os pedidos, sendo todos os pedidos alvo de analise para verificar se a sua satisfagdo se
encontra em conformidade com os requisitos regulatérios.

Sempre que exista um enquadramento legal que prive o titular dos dados de invocar certos direitos,
a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., S.A. reserva-se o direito de
nao responder ao pedido efetuado, comunicando ao titular dos dados, num prazo maximo de um
més a contar da data de rececdo do pedido, os motivos pelos quais o seu pedido ndo sera satisfeito
e da possibilidade de apresentar reclamagdo a uma autoridade de controlo e intentar agdo judicial.
A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., SA. reserva igual direito
guando os pedidos apresentados sejam manifestamente infundados ou excessivos, podendo exigir
0 pagamento de uma taxa equivalente aos custos administrativos incorridos para dar resposta aos
pedidos.



2:,:’;APIN

De seguida sao enunciados os direitos dos titulares, dando nota das suas particularidades e dos
meios disponibilizados pela APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM.,
S.A. para que os titulares possam invocar esses direitos.

Os canais para a invocacgao e exercicio de cada um dos direitos estdo definidos no primeiro ponto
desta Politica.

a. Direito a uma comunicacdo transparente

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. informa o titular dos
dados, de forma clara e transparente, sobre o tratamento dos seus dados pessoais, comunicando-
Ihe a seguinte informacgdo:

e Asfinalidades do tratamento a que os dados pessoais se destinam;

e Quais os fundamentos para o tratamento (interesses legitimos da APIN — Empresa
Intermunicipal de Ambiente do Pinhal Interior, E.LM., S.A., obrigacdo legal ou
contratual) caso ndo exista consentimento explicito por parte do titular, bem como as
eventuais consequéncias de ndo fornecer esses dados;

e As categorias dos destinatarios dos dados pessoais, se aplicavel;

e Se os dados pessoais sdao transmitidos para um pais terceiro ou uma organizagao
internacional;

e O prazo de conservagao dos dados pessoais ou, se nao for possivel, os critérios usados
para definir esse prazo;

e A existéncia de tomadas de decisdo automatizadas, se aplicavel;

e Os seus direitos enquanto titular dos dados (apresentados no ponto 6), que inclui o
direito de apresentar reclamacdo a uma autoridade de controlo;

e O contacto da APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M.,
S.A. e o contacto do DPO.

Caso os dados nao sejam recolhidos junto do titular, e este ndao tenha tido informacao sobre a
recolha, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., S.A. assegura
medidas que permitam comunicar ao titular os pontos acima enunciados, complementando com a
seguinte informacdo:

e A origem dos dados pessoais;
e A categoria dos dados que foram recolhidos.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. compromete-se a
comunicar ao titular dos dados sempre que tenha intencdo de utilizar os seus dados para outras
finalidades que nao as previamente comunicadas.

b. Direito de acesso

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., S.A. assegura a existéncia
de meios que permitam ao titular dos dados ter acesso aos dados pessoais que a entidade retenha
sobre ele e as informag¢des enunciadas na al. a).
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Se o titular dos dados o solicitar, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.ILM., S.A. enviard uma copia dos seus dados pessoais em fase de tratamento, em formato
eletrdnico.

Caso sejam formulados pedidos excessivos ou infundados, a APIN — Empresa Intermunicipal de
Ambiente do Pinhal Interior, E.I.M., S.A. reserva-se o direito de poder exigir o pagamento de uma
taxa equivalente aos custos administrativos incorridos para satisfazer o pedido.

Se a informacao solicitada pelo titular prejudicar ou comprometer os direitos e as liberdades de
terceiros, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E..LM., SA., em
conformidade com os requisitos regulatdrios, ndo dara seguimento ao pedido de acesso.

c. Direito de retificacdo

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.ILM., S.A. assegura a existéncia
de meios que permitam ao titular dos dados retificar os seus dados pessoais, caso estes estejam
incorretos, ou completa-los, caso se encontrem incompletos.

d. Direito ao esquecimento

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., SA. assegura a existéncia
de meios que permitam ao titular dos dados solicitar o “esquecimento” dos seus dados pessoais. Os
pedidos rececionados serdo analisados e, se forem considerados vdlidos a luz dos requisitos
regulatorios, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., S.A.
compromete-se a “esquecer” os dados num prazo maximo de um més.

Se os pedidos realizados ndo forem considerados validos, a APIN — Empresa Intermunicipal de
Ambiente do Pinhal Interior, E.I.M., SA. ndo os processard e comunicara ao titular dos dados os
motivos associados a essa decisdo.

e. Direito a objecdo/oposicdo

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., S.A. assegura a existéncia
de meios que permitam ao titular dos dados opor-se a determinados tratamentos de dados pessoais
para determinadas finalidades, sem prejuizo das diretivas ou leis em vigor. Se os pedidos realizados
nao forem considerados validos, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.ILM., SA. ndo os processarda e comunicard ao titular dos dados os motivos associados a essa
decisdo.

f. Limitacdo do tratamento

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., S.A. assegura a existéncia
de meios que permitam ao titular dos dados solicitar a limitacdo do tratamento dos seus dados
pessoais.

O titular pode solicitar a limitacdao do tratamento dos seus dados por tempo indeterminado, quando
pretender suspender o tratamento, mas conservar os seus dados. Esta situacdo pode verificar-se
guando:

e O titular conteste a exatidao dos dados, sendo o tratamento limitado durante um periodo
de tempo que permita a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.ILM., S.A. verificar a exatiddo dos mesmos, ou



e Otitular aguarda a resposta a um pedido de oposi¢do ao tratamento.

Quando um tratamento é limitado, os dados pessoais s6 serdo novamente tratados se o titular der
consentimento, salvo tratamentos especificos contemplados na lei.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. garante que o titular
que solicitou a limitacdo dos seus dados é informado antes de ser anulada a limitacdo ao referido
tratamento.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., SA. reserva-se o direito de
limitar o tratamento de dados dos titulares quando ndo necessite deles, comprometendo-se a
conservar os dados pelo periodo de retencdo pré-estabelecido.

g. Consentimento e revogacdo de consentimento

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., SA. procura obter o
consentimento do titular para recolher e tratar os seus dados para as diversas finalidades, exceto
nas situacdes em que o tratamento se enquadre no dmbito de uma prestacdo de servico ou
execucdo de contrato ou em que existam requisitos legais que ndo obriguem a recolha deste
consentimento.

Uma destas situac¢oes é visivel quando existe interesse legitimo da APIN — Empresa Intermunicipal
de Ambiente do Pinhal Interior, E.ILM., S.A., quando esse tratamento é necessario para que a APIN
— Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., S.A. desempenhe a sua atividade
e o tratamento ndo coloca em causa os interesses dos titulares ou os seus direitos e liberdades
fundamentais.

Estas situacdes incluem, entre outras, a recolha dos dados necessarios a prestacao do servico e seu
pagamento, que, entre outros, incluem:

e Nome, morada e contacto telefdnico para efeito de prestacao de servico ao domicilio;
e Numero de identificacdo fiscal para emissdo de fatura.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.ILM., SA. garante ao titular dos
dados o direito de retirar consentimento em qualquer altura, sem comprometer a licitude do
tratamento efetuado com base no consentimento previamente dado.

Antes de dar o seu consentimento, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.I.M., SA. informa o titular dos dados deste facto. O consentimento deve ser tdo facil de retirar
guanto de dar.

Nas situacdes em que os dados pessoais alvo de tratamento sdo de um titular menor, o
consentimento é solicitado aos titulares das responsabilidades parentais da criancga.

h. Direito a portabilidade

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., S.A. assegura a existéncia
de meios que permitam ao titular dos dados requerer uma cépia dos seus dados e que a mesma
seja enviada para outra entidade. Estes dados sdo transmitidos num formato digital e estruturado.

O direito a portabilidade cobre apenas os dados para os quais o titular deu consentimento para
serem tratados, dados referentes a um contrato no qual o titular é parte ou se o tratamento for
realizado por meios automatizados.
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A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., S.A. reserva o direito de
recusar pedidos de portabilidade sempre que estes prejudiquem os direitos e as liberdades de
terceiros, ou entrem em conflito com algum requisito legal.

PROCESSOS DE TRATAMENTO DE DADOS PESSOAIS

O tratamento de dados pessoais na APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.l.M., SA. é realizado quando se verifica uma das seguintes condi¢des:

e 0 tratamento é realizado no ambito de uma prestacdo de servico ou execucdo de um
contrato, ou quando existe um interesse legitimo onde se demonstre que os direitos e
liberdades do titular dos dados estdo assegurados;

e o tratamento é realizado no ambito de um enquadramento legal, decorrente de requisitos
legais, conforme o previsto no Regulamento.

No caso de ndo se verificar nenhuma das condi¢gdes acima mencionadas, o tratamento dos dados
pessoais devera ser realizado apenas apds a obtencdo do consentimento explicito do titular dos
dados para a finalidade expressamente comunicada ao mesmo.

S3ao descritos abaixo os varios tratamentos de dados pessoais, respetivas finalidades (quando
necessario), tipos de dados e métodos de recolha efetuados de forma corrente na APIN — Empresa
Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., S.A., e alinhados com os processos e
atividades reconhecidos pela entidade. A tipologia dos dados encontra-se descrita no ponto 17:
Tipologia de Dados Pessoais.

Para eventuais recolhas pontuais de dados pessoais, a APIN — Empresa Intermunicipal de Ambiente
do Pinhal Interior, E.I.M., S.A. assegura que o tratamento dos dados é realizado em conformidade
com os principios de tratamentos elencados.

8.1 Fornecimento de plantas informadas, Gestdo de processos de loteamento e prediais e Gestdo
de Projetos de Obras, Planeamento dos investimentos e Realizacdo de projetos e obras:

Para a execucdo da presente atividade a APIN — Empresa Intermunicipal de Ambiente do Pinhal
Interior, E.ILM., S.A. recolhe e processa dados de clientes e de outros titulares de dados. A tipologia
de dados pessoais tratados inclui: dados de identificacdo pessoal, dados de diretdrio pessoal e outros
identificadores emitidos pelo Governo. A recolha destes dados é realizada presencialmente, por
telefone, via website e/ou correspondéncia fisica/digital.

8.2 Producdo, Distribuicdo de Agua e Telegest3o:

Para a execugdo da presente atividade a APIN — Empresa Intermunicipal de Ambiente do Pinhal
Interior, E.ILM., S.A. recolhe e processa dados de clientes. A tipologia de dados pessoais tratados
inclui: dados de identificagdo pessoal, dados de diretdrio pessoal e outros dados pessoais sensiveis.
A recolha destes dados é realizada presencialmente, por telefone, via website e/ou correspondéncia
fisica/digital.

8.3 Faturacgdo e Cobranca:
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Para a execucdo da presente atividade, a APIN — Empresa Intermunicipal de Ambiente do Pinhal
Interior, E.I.M., S.A. recolhe e processa dados de clientes. A tipologia de dados pessoais tratados
inclui: dados de identificacdo pessoal, dados de diretério pessoal, outros identificadores emitidos
pelo Governo e outros dados pessoais sensiveis, incluindo dados bancarios dos clientes que
elegeram e autorizaram o débito direto como modalidade de pagamento dos servicos prestados. A
excec¢do da recegao dos dados no ambito do contrato de gestdo delegada, a recolha destes dados
pode ser realizada presencialmente, por telefone, via website e/ou correspondéncia fisica/digital.

8.4 Impressao, envelopagem e distribuicdo das faturas aos clientes:

Para a execucdo da presente atividade, que inclui campanhas de clientes sem leituras, campanhas
de substituicdo de contadores, disponibilizacdo de ficheiros PDF para consulta de segundas vias,
emissao de ficheiro para controlo do processo de impressdo e entrega, envio de avisos de corte,
envio de fatura em papel e por email, envio de ficheiro de dados para impressdao da fatura e a
faturacao, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., S.A. recolhe e
processa dados de clientes. A tipologia de dados pessoais tratados inclui: dados de identificacao
pessoal, dados de diretério pessoal, outros identificadores emitidos pelo Governo e outros dados
pessoais sensiveis. A recolha destes dados é realizada presencialmente, por telefone, via website
e/ou correspondéncia fisica/digital.

8.5 Inspecao de redes prediais:

Para a execucdo da presente atividade, que inclui a detecao de ilicitos, inspecdo de redes prediais e
a preparacao do trabalho de detecao de ilicitos, a APIN — Empresa Intermunicipal de Ambiente do
Pinhal Interior, E.I.M., SA. recolhe e processa dados de clientes. A tipologia de dados pessoais
tratados inclui: dados de identificacdo pessoal, dados de diretério pessoal, outros identificadores
emitidos pelo Governo e outros dados pessoais sensiveis. A recolha destes dados é realizada
presencialmente, por telefone, via website e/ou correspondéncia fisica/digital.

8.6 Servico ao Cliente:

Para a execuc¢do da presente atividade, que inclui atendimento ao cliente e celebra¢ao de contrato,
a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. recolhe e processa
dados de clientes e de colaboradores. A tipologia de dados pessoais tratados inclui: dados de
identificacdo pessoal, dados de diretério pessoal, outros identificadores emitidos pelo Governo e
outros dados pessoais sensiveis. A recolha destes dados é realizada presencialmente, por telefone,
via website e/ou correspondéncia fisica/digital.

8.7 Manutencdo de Equipamentos e Infraestruturas:

Para a execucdo da presente atividade, que inclui emissdo de ordens de servico, reclamacgdes
diversas e verificacdo dos cumprimentos legais a subcontratados da direcdo de exploracdo e
manutencao, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., S.A. recolhe
e processa dados de clientes e de outros titulares de dados. A tipologia de dados pessoais tratados
inclui: dados de identificacdo pessoal, dados de diretério pessoal, outros identificadores emitidos
pelo Governo, outros dados pessoais sensiveis e dados de saude. A recolha destes dados é realizada
presencialmente, por telefone, via website e/ou correspondéncia fisica/digital.

8.8 Gestao de Compras:
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Para a execucdo da presente atividade, que inclui compras, emissdo de notas de crédito e reembolso
a clientes, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. recolhe e
processa dados de clientes, de colaboradores e de outros titulares de dados. A tipologia de dados
pessoais tratados inclui: dados de identificacdo pessoal, dados de diretdrio pessoal, outros
identificadores emitidos pelo Governo, outros dados pessoais sensiveis e dados de saude. A recolha
destes dados é realizada presencialmente, por telefone, via website e/ou correspondéncia
fisica/digital.

8.9. Gestao da frota:

Para a execucdo da presente atividade, que inclui declaragcdo de conhecimento de utilizacao de GPS
nas viaturas e registo de hordrio de utilizacdo de viaturas, a APIN — Empresa Intermunicipal de
Ambiente do Pinhal Interior, E.I.M., SA. recolhe e processa dados de colaboradores. A tipologia de
dados pessoais tratados inclui: dados de identificagdo pessoal, dados de diretdrio pessoal e outros
identificadores emitidos pelo Governo. A recolha destes dados é realizada presencialmente.

8.10 Comunicag¢ao e Imagem:

Para a execucdo da presente atividade, que inclui divulgacdes institucionais, servicos comerciais e
de atividade e navegacdo na plataforma web da empresa, a APIN — Empresa Intermunicipal de
Ambiente do Pinhal Interior, E.I.M., SA. recolhe e processa dados de clientes, de colaboradores e de
outros titulares de dados. A tipologia de dados pessoais tratados inclui: dados de identificacao
pessoal, dados de diretério pessoal, outros identificadores emitidos pelo Governo, categorias de
dados especiais e outros dados pessoais sensiveis. A recolha destes dados é realizada
presencialmente, por telefone, via website e/ou através de correspondéncia fisica/digital.

8.11 Gestao de Impactos, Riscos e Emergéncias:

Para a execugdo da presente atividade, que inclui a gestdo de impactos, riscos e emergéncias e
participacao a seguradora de um acidente, a APIN — Empresa Intermunicipal de Ambiente do Pinhal
Interior, E.I.M., SA. recolhe e processa dados de colaboradores e de outros titulares de dados. A
tipologia de dados pessoais tratados inclui: dados de identificacdo pessoal, dados de diretdrio
pessoal, outros identificadores emitidos pelo Governo, categorias de dados especiais, outros dados
pessoais sensiveis e dados de saude. A recolha destes dados é realizada presencialmente e/ou
através de correspondéncia fisica/digital.

8.12 Gestao de Documentacao:

Para a execugdo da presente atividade, que inclui elaboragao de minutas de contratos, de minutas
de correspondéncia, de pareceres, de pecas processuais e de correspondéncia, a APIN — Empresa
Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. recolhe e processa dados de clientes, de
colaboradores e de outros titulares de dados. A tipologia de dados pessoais tratados inclui: dados
de identificacdo pessoal, dados de diretério pessoal, outros identificadores emitidos pelo Governo,
categorias de dados especiais e outros dados pessoais sensiveis. A recolha destes dados é realizada
presencialmente, por telefone e/ou via website, e/ou através de correspondéncia fisica/digital.

8.13 Desenvolvimento e Gestdo de Recursos Humanos:

Para a execucdo da presente atividade, a APIN — Empresa Intermunicipal de Ambiente do Pinhal
Interior, E.I.M., SA. recolhe e processa dados de colaboradores e de outros titulares de dados. A
tipologia de dados pessoais tratados inclui: dados de identificacdo pessoal, dados de diretério
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pessoal, outros identificadores emitidos pelo Governo. A recolha destes dados é realizada
presencialmente, por telefone e/ou via website, e/ou através de correspondéncia fisica/digital.

8.14 Melhoria continua:

Para a execucdo da presente atividade, quer em auditorias externas, quer em auditorias internas
aos sistemas de gestdo e fornecedores, a APIN — Empresa Intermunicipal de Ambiente do Pinhal
Interior, E.I.M., SA. recolhe e processa dados de clientes, de colaboradores e de outros titulares de
dados. A tipologia de dados pessoais tratados inclui: dados de identificacdo pessoal, dados de
diretério pessoal, outros identificadores emitidos pelo Governo. A recolha destes dados é realizada
presencialmente, por telefone e/ou via website, e/ou através de correspondéncia fisica/digital.

TRANSMISSAO DE DADOS PESSOAIS A ENTIDADES TERCEIRAS

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., SA. recorre a entidades
subcontratadas para a prestacdo de servicos que podem envolver o tratamento de dados pessoais.
A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., SA. mantém a
responsabilidade sobre a idoneidade do tratamento dos dados, mesmo quando os tratamentos sdo
realizados por entidades subcontratadas, desde que estas assumas expressamente a mesma
obrigacdo de protecdo e observagao de dever de cuidado.

Nesta transmissdao dos dados pessoais, a APIN — Empresa Intermunicipal de Ambiente do Pinhal
Interior, E.I.M., SA. assegura o cumprimento dos requisitos regulatdrios aplicaveis e, se necessario,
solicita o consentimento explicito do titular dos dados.

No processo de aquisicdo destes servicos, a APIN — Empresa Intermunicipal de Ambiente do Pinhal
Interior, E.I.LM., SA. verifica se a entidade que pretende subcontratar apresenta um nivel de protecao
dos dados adequado.

Neste sentido, os dados sé sdo transmitidos apds a celebracdo de um contrato no qual esteja
presente um conjunto de cldusulas pré-definidas que estabelecam: o objeto e a duracdo do
tratamento, a natureza e finalidade do mesmo, o tipo de dados pessoais, as categorias dos titulares
dos dados e as obrigacdes e direitos de ambas as entidades.

Nestes contratos é definido que as entidades subcontratadas apenas podem efetuar os tratamentos
solicitados pela APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.ILM., SA. e sdo
impostos requisitos que asseguram o correto tratamento destes dados, de acordo com os principios
enunciados no ponto “Principios aplicdveis ao tratamento de dados”, bem como a existéncia de
mecanismos necessarios a execuc¢ao dos direitos enunciados no ponto “Direitos do titular de dados”.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. toma medidas para
monitorizar a atividade realizada pela entidade subcontratada.

No caso de a transmissdao de dados ser feita por obrigacdo legal, o procedimento descrito
anteriormente nao se aplica. Esta transmissdao de dados é realizada a luz dos requisitos legais em
vigor.



TRANSFERENCIA TRANSFRONTEIRIGA DE DADOS

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. compromete-se a
garantir a obtencdo do consentimento do titular dos dados para assegurar a segurancga e integridade
dos dados na transferéncia transfronteirica (fora da Unido Europeia) dos mesmos.

CONFIDENCIALIDADE

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. compromete-se a
assegurar a confidencialidade dos dados pessoais recolhidos e processados.

O principio do minimo acesso é aplicado, garantindo que os colaboradores da APIN — Empresa
Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. s tém acesso aos dados necessarios para
o correto desempenho das suas fun¢ées. Para tal, os dados e documentos recolhidos pela APIN —
Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., SA. s3o inventariados, classificados,
processados e monitorizados de acordo com o seu nivel de confidencialidade.

A obrigacao de confidencialidade dos colaboradores da APIN — Empresa Intermunicipal de Ambiente
do Pinhal Interior, E.I.LM., SA. face aos dados recolhidos pela organizacao é obtida na celebrac¢do do
contrato de trabalho e mantém-se apds cessadas as suas fungdes na organizagdo. Qualquer recolha,
tratamento ou uso ndo autorizado de dados é estritamente proibido e constitui fundamento para
abertura de processo disciplinar.

CONTROLO DOS SISTEMAS IMPLEMENTADOS QUANTO AO CUMPRIMENTO DA
LEGISLACAO APLICAVEL EM MATERIA DE PROTECAO DE DADOS

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. realiza periodicamente
auditorias internas, nas quais sdao verificados os controlos no ambito da privacidade dos dados,
sendo todos os resultados reportados ao DPO, que articulara eventuais medidas de mitigacdo em
colaborag¢ao com a Administracao da APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.I.LM.,, S.A.

SEGURANCA DO TRATAMENTO

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.LM., SA. implementa um
conjunto de medidas processuais e tecnoldgicas que visam assegurar a seguranc¢a do tratamento
dos dados pessoais caso este seja efetuado pela APIN — Empresa Intermunicipal de Ambiente do
Pinhal Interior, E.I.M., SA. ou por empresas por si contratadas.

Ao nivel da conservagao dos dados, estdo definidos procedimentos e controlos de seguranga, quer
a nivel fisico, quer a nivel digital, para assegurar a integridade dos dados e controlo de acesso aos
mesmos.

Ao nivel da segurancga dos sistemas de informacgao, a APIN — Empresa Intermunicipal de Ambiente
do Pinhal Interior, E.I.LM., SA. estabelece controlos de seguranca a aplicar aos dados armazenados,
em particular aos dados pessoais.

A seguranca é assegurada em todos os tratamentos realizados aos dados, desde a operacao didria
ao desenvolvimento de novos produtos, processos, aplicagdes ou software, sendo aplicado o
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conceito de privacy by default. Neste sentido foram definidas medidas de protecdo de dados
pessoais durante os ciclos de desenvolvimento. Um exemplo, de uma medida adotada passa pela
anonimizac¢ao dos dados necessarios aos testes de desenvolvimento de softwares.

GESTAO DOCUMENTAL

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. garante a adoc¢do de
principios e boas praticas para a gestao de documentos que contém dados pessoais.

Estes principios garantem a seguranca e integridade dos dados pessoais durante o seu ciclo de vida
dos documentos, desde o momento de recolha/criacdo, passando pelo registo, partilha, retencdo e
destruicdo dos mesmos.

INCIDENTES DE PROTEGAO DE DADOS

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. estabeleceu processos e
procedimentos para identificar e tratar incidentes no ambito da privacidade dos dados.

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. disponibiliza canais para
comunicacdo de alerta de potenciais incidentes apresentados no primeiro ponto desta Politica.

Estes canais devem ser usados pelos titulares dos dados, sejam eles clientes, colaboradores ou outros
titulares que se relacionem com a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior,
E.ILM., S.A. Todos os colaboradores tém a responsabilidade de informar o DPO quando deparados
com a suspeita de ocorréncia de um incidente, sendo dada a possibilidade de o fazer de modo
anénimo.

O DPO coordena as interagdes com as areas de negdcio, os titulares dos dados e a autoridade de
controlo, por forma a garantir que as atividades de resolucdo de potenciais incidentes sejam
realizadas nos prazos e de acordo com os requisitos regulatérios.

Quando se verifica a ocorréncia de um incidente que represente um risco para os titulares dos dados
afetados, a APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. um conjunto
de medidas de mitigacdo do risco e comunica o incidente a autoridade de controlo num prazo
maximo de 72 horas apds a sua identificacao.

Caso o risco para os titulares dos dados afetados seja considerado elevado, a APIN — Empresa
Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. também assume o compromisso de lhes
comunicar sem demora injustificada a ocorréncia do incidente, a descricdio das potenciais
consequéncias, as medidas adotadas (ou a adotar) para reparar a situagcdo e atenuar os seus
eventuais efeitos negativos, bem como o nome e os contactos do DPO.

RESPONSABILIDADES E SANGOES

A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.ILM., SA. é responsdavel pelo
tratamento de todos os dados recolhidos e tratados por si e pelos tratamentos realizados por outras
entidades a seu pedido.
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A APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. esta sujeita a a¢des
inspetivas por parte da autoridade de controlo, a Comissdao Nacional de Protecdo de Dados.
Colaboradores que sejam responsabilizados por violacdes da protecao de dados estdo sujeitos a
san¢des disciplinares de acordo com a lei do trabalho em vigor.

DEFINICOES

e Anonimizacdo: alteracdo aplicada ao registo de dados pessoais que torne impossivel
(ou praticamente impossivel) associar os dados a uma pessoa.

e Consentimento: acordo valido legalmente em que uma pessoa autoriza o tratamento
dos seus dados pessoais para determinada finalidade.

e Controlador dos dados: entidade que recolhe, mantém e/ou processa dados pessoais.
No contexto desta politica, sdo descritas as situacdes em que a APIN — Empresa
Intermunicipal de Ambiente do Pinhal Interior, E.I.M., SA. é controladora dos dados.

e Dados pessoais: qualquer dado que permita a identificacdo, direta ou indireta, de uma
pessoa.

e Dados sensiveis: a categoria de dados sensiveis abrange dados relativos a: origem racial
ou étnica, opinides politicas, convicgbes religiosas ou filosoficas, filiagdo sindical, dados
genéticos, dados biométricos que permitam identificar uma pessoa de forma
inequivoca, dados relativos a salde ou dados relativos a vida sexual ou orientacao
sexual.

e Incidente ou violacdo: situagdo em que haja uma suspeita que dados pessoais tenham
sido ilegalmente obtidos, modificados, copiados, transmitidos ou utilizados.

e Interesse legitimo: o interesse legitimo ocorre em situagdes em que o titular dos
dados requeira um servico ou acdo por parte da APIN — Empresa Intermunicipal de
Ambiente do Pinhal Interior, E.I.LM., SA., cuja execucdo depende estritamente da
recolha e tratamento de dados pessoais (ex.: a recolha da morada para a prestacdo de
um servico ao domicilio, ou a recolha de identificacdo bancaria para efeitos de
tratamento salarial).

e Terceiros/entidades terceiras: entidades externas a APIN — Empresa Intermunicipal de
Ambiente do Pinhal Interior, E.I.LM., SA. a quem esta transmite dados pessoais por
necessidade de negdcio.

e Titular dos dados: para efeito desta politica, um titular dos dados é qualquer pessoa
cujos dados sejam processados.

e Transmissdo de dados: a transmissao ocorre sempre que dados pessoais em posse da
APIN — Empresa Intermunicipal de Ambiente do Pinhal Interior, E..LM., SA. sejam
passados a terceiros.

e Transmissdo internacional: a transmissdao de dados é considerada internacional quando
o destinatario se encontre fora do espaco onde é aplicavel o RGPD.



TIPOLOGIA DE DADOS PESSOAIS

Dados de lIdentificacdo Pessoal: um nome, um numero de identificacdo, dados de
localizacdo, identificadores em linha ou um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular.
Dados de Diretério Pessoal: nimero do agregado familiar, nimero de filhos, morada
(principal), morada (secundaria), numero de telefone fixo, nimero de telefone
(telemovel), e-mail, nimero de fax.

Outros ldentificadores Emitidos pelo Governo: NIF, NISS, nUmero utente de saude.
Categorias especiais de dados pessoais («dados sensiveis»): dados que revelem a origem
racial ou étnica, as opinides politicas, as convic¢des religiosas ou filosdficas, ou a filiagdo
sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar
uma pessoa de forma inequivoca, dados relativos a saude ou dados relativos a vida
sexual ou orientacdo sexual de uma pessoa.




